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O Cyberrisikobereiche

Internationale Zusammenarbeit

Netzwerke, Verbande

Pravention, Vorfallbewaltigung,
_~Resilienzmanagement, Bildurig.
" und Forschung, internationale ™
Zusammenarbeit

Wirtschaft, Hochschulen

Bund, Kantone, Gemeinde

nachrichtendiengtliche
und militarische
Massnahmen zur,”
Cyberabyyéhr

5§sn§hméq_ der Polizei und
de’rSta‘atsar’rw_aItschaften
\ gegen Cyberkriminalitat
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U Organisation des Bundes im Bereich Cyberrisiken

CYBERAUSSCHUSS DES BUNDESRATS
(EFD, EJPD, VBS)

DELEGIERTE/R DES BUNDES

/‘ FUR CYBERSICHERHEIT '\

KERNGRUPPE CYBER (Departemente) STEUERUNGSAUSSCHUSS NCS

- Beurteilt die Bedrohungslage und die (Bund, Kantone, Wirtschaft, Hochschulen)

Schutzdispositive - Begleitung und Weiterentwicklung der
- Beaufsichtigt die Bewaltigung von Strategie
schwerwiegenden Cybervorfallen

NATIONALES ZENTRUM FUR CYBERSICHERHEIT

einschliesslich MELANI (Melde- und Analysestelle Informationssicherung)

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra
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Aufbau Nationales Zentrum fiir Cybersicherheit (NCSC)

Leitung NCSC
Delegierter des Bundes fiir Cybersicherheit

* Aktueller Bestand: 27 Stellen
* Ausbau bis 2020: + 4 Stellen Geschéftsstelle
« Ausbau bis 2021: +11 Stellen NCSC

Operative Cybersicherheit (OCS) -
MELANI

Eigenschutz Bund Expertenpool Cybersicherheit

AN?tiofntalﬁ M Schwachstellen- Expertenpool
nlaufstelle management Sensibilisierung

Cyberrisiken sicherheit Bund Bund

Stand 01.11.2020
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Y Umsetzung NCS

Nationale Strategie 19.04.2075, 1 NS 20.10.2020, 14:36 Uhr

Bundesrat will Schutz vor Cyber- Schweizer Cyber-Risiken-Strategie auf
Risiken verbessern Kurs

Der Bundesrat will die Schweiz besser vor Cyber-Risiken schiitzen. Er hat dazu
eine Nationale Strategie fiir die Jahre 2018-2022 verabschiedet. Diese baut auf

der bisherigen auf, beriicksichtigt aber neue Entwicklungen.

Die Umsetzung der nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken (NCS) sei auf gutem Weg, melden die Bundesbehorden.

https://www.isb.admin.ch/isb/de/home/themen/cyber_risiken_ncs/berichte-und-studien.html|
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U Beispiele der laufenden Umsetzung

UNTERSTUTZUNG GEMEINDEN il

* Label fur Cybersicherheit: www.cyber-safe.ch
2020-21 Pilot fur Gemeinden in Zusammenarbeit
mit SVS und Schweizerische Gemeindeverband (SGV)

Schweizor Vrband fir das Cybersecurity-Gitesiegel

UNTERSTUTZUNG KMU

Internet: www.ictswitzerland.ch/gca-cybersecurity-
toolkit-kmu/

ICTSWITZERLAND satw
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» Kostenlose Werkzeuge flr einen sicheren Umgang im




Beispiele der laufenden Umsetzung

«Swiss Support Centre for Cyber-Security» (SSCC)
der beiden ETH E P F L

» Konzept erstellt .

* An beiden ETH wurde je eine Stelle fur das Centre E’HZUFICh
besetzt

- CE W[ [

Bekampfung von Cybercrime

 Aufbau der Datenbank PICSEL zur
einheitlichen Erfassung von
Cyberkriminalitat durch die Kantone

N * Regelmassige Treffen der
= Strafverfolgungsbehorden im Cyberboard

PLATEFORME PICSEL

Masque évé =
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Fazit zur Umsetzung der NCS

» Wir sind auf Kurs. Der Blick auf die NCS zeigt aber auch, es gibt noch viel zu tun.
* Wir wollen Erfolge messbar machen und differenzierte Kritik erméglichen.

« Es steht ein richtungsweisender Entscheid an: Der Bundesrat will bis Ende 2020 einen
Grundsatzentscheid betreffend die Einfuhrung einer Meldepflicht fallen.

» Cybersicherheit ist und bleibt ein Prozess und wir sind mittendrin.
Je besser und effizienter dabei die Zusammenarbeit aller Akteure ist, desto sicherer ist
und wird die Schweiz in Bezug auf Cyberrisiken.
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O Das NCSC in Zahlen — Anzahl Meldungen pro Woche

NCSC.ch: Meldungseingang 2020 (pro Woche)
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© Herausforderung KMU
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2 TREND Hacker greifen KMU mit
falschen Bewerbungen an

von K. Wolfensberger - Hacker nutzen einen neuen perfiden Trick:
1y Sie geben sich als Jobbewerber aus, um Sicherheitsmassnahmen
« VORHERIGE SENDUNG NACHSTE SENDUNG » von Firmen zu umgehen und Geld zu erpressen.

RADIO

Schweizer KMU - leichtes Opfer fiir Cyber-

Kriminelle

Alte
© powntoad Samstag, 10. November 2018, 8:13 Unr P20: G35 Ds
Sendetermine ~

far

cel

Grosse Konzerne wie Banken und Versicherungen wissen, dass
sie sich gegen Hacker-Angriffe wehren missen. Die Chefs
vieler kleiner und mittlerer Unternehmen dagegen halten sich
flir zu wenig interessant flir Angreifer aus dem Netz.

& 1jp Indenletzion Wochen haben n der Schweiz Hackerangrie enes neven &
Typs zugenommen.
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Emotet Infektionsabla

Angreifer
o COpfer erhilt ain Wakro ladt Emotet Emotet [adt
-Mail mit cinemn vanener ompro. TrickBot nach {
\Word-Anhang mittierten Webseite N
/
/
/ -
M % @ 4 TrickBot MegaCortex
\ /
Opfer Bffnet E-Mail Das Opfer kickt die \ i
und den Arhang WHarnungen zur gas- \ /
Erstes Opfer chiitzten Ansicht und
Makros weg

TrickBot infiziert andere
Client / Server Gber eine
SMB Verwundbarkeit

leedID Dridex

Angraifer installieren BitPaymer
die Ryuk Ransomuarefy oo ann Geriite zu \Wenn alle Backups
rucksetzen, wenn verschlisselt worden,
Otfline Backups zahian ainige Opfar
vorhanden sind arosse Lisegeldsummen
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Herausforderungen

» Koordination NCSC intern

« Ubersicht (iber die aktuelle Cyberlage

» Koordination mit allen Partnern
« Stufengerechte Informationen an die Offentlichkeit

* Ausbau NCSC
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Die nachsten Schritte

NCS:
* Umsetzung der Strategie bis Ende 2022

» Laufende Erfolgsmessung bei allen Massnahmen.
Der Steuerungsausschuss NCS hat festgelegt, welches Ambitionsniveau
er bei welcher Massnahme erreichen will

« Beginn der Uberarbeitung der Strategie ab 2021

NCSC:
* Neuer Webauftritt auf Anfangs 2021
* Neues Meldeformular der nationalen Anlaufstelle Cyber auf Anfang 2021
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Pascal Lamia

Stv. des Delegierten fur Cybersicherheit

Leiter Operative Cybersicherheit und MELANI

Nationales Zentrum fiir Cybersicherheit (NCSC)
ascal.lamia@gs-efd.admin.ch
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