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1. Einleitung

Post-Quanten-Kryptografie wird langfristig zum Standard werden. Abhéngig vom
Anwendungsfall sollte aber friihzeitig (und kontinuierlich - angepasst an die aktuellen
Entwicklungen) im Rahmen eines massvollen Risikomanagements abgewogen werden, ob
und wann ein Umstieg auf Quantencomputer-resistente Verfahren erfolgen sollte (s. [1]).

Speziell im Zusammenhang mit Signaturen mit mittlerer Gultigkeitszeit der Zertifikate (3-5
Jahre) ist keine Hektik angebracht.

Fur kryptografische Anwendungen, die Informationen mit langen Geheimhaltungsfristen und
hohem Schutzbedarf verarbeiten, ergibt sich jedoch ggf. jetzt schon Handlungsbedarf (s. [1]).
Hier besteht die Gefahr darin, dass Nachrichten zur Schlisselaushandlung und die mit den
ausgehandelten Schllsseln verschlisselten Daten auf Vorrat gesammelt und in der Zukunft
mit Hilfe eines Quantencomputers entschlisselt werden (,store now, decrypt later”). Auch bei
sehr langen Gliltigkeitszeiten fiir Signaturschlissel ist Vorsicht geboten.

Ein Grossteil der heute auf breiter Basis eingesetzten asymmetrischen kryptographischen
Verfahren kann nicht mehr als sicher betrachtet werden, sobald die Faktorisierung grosser
Ganzzahlen (genauer sogenannter RSA-Moduln) und die Berechnung sogenannter diskreter
Logarithmen effizient mdglich ist. Peter Shor zeigte erstmals (s. [2]), dass beide Probleme
asymptotisch effizient geldst werden konnen, wenn ein hinreichend grosser und verlasslicher
Quantencomputer verflgbar ist. Weitere Quantenalgorithmen von Grover oder Simon (s. [4]
und [5]) haben zudem - obgleich nicht so drastische - Implikationen fiir die symmetrische
Kryptografie, insbesondere auf deren Schlissellangen und Betriebsarten.

Die amerikanische National Security Agency (NSA) hat daher bereits im August 2015 vor
Quantencomputern gewarnt und die Migration zu Quantencomputer-resistenten Verfahren
eingeleitet (s. [6]). Auch aus Sicht des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI) wird Post-Quanten-Kryptografie langfristig zum Standard werden (s. [1]).

Dieses Whitepaper diskutiert die Migration bestehender Verfahren zu Quantencomputer-
resistenten Verfahren. Grundlage dafir bilden die Ergebnisse der Quantum Safe Computing
(QSC) Arbeitsgruppe von ETSI und insbesondere Uberlegungen zu hybriden Ansatzen (s. [7]).

Das vorliegende Paper befasst sich mit Quantencomputer-resistenten asymmetrischen
kryptographischen Verfahren (PQC-Verfahren). Es erhebt keinen Anspruch an Vollstandigkeit.
Es wird eine Auswahl von kryptographischen Verfahren aufgefiihrt, die in der akademischen
Welt diskutiert werden, von derzeit aktiven Forschungsteams unterstiitzt werden, fiir reale
Anwendungen praktikabel sein kdnnten und daher geeignete Kandidaten fir die Prifung
durch verschiedene Standardisierungsorganisationen fiir die Standardisierung sind.

2.2030: die Bedrohung

Das zugrundeliegende Prinzip, die bisher eingesetzten Public-Key-Verfahren wie z.B. RSA und
ECDSA mit deutlich grésseren Schliisseln als derzeit Gblich in der Post-Quanten-Ara weiter zu
verwenden, ist auf den ersten Blick naheliegend. Die Vorgehensweise, die Schliisselgréssen
von RSA und ECDSA zu erhéhen, um mit der standig verbesserten Kryptoanalyse und neu
entdeckten Angriffen fertig zu werden, hat zudem bereits Tradition (s. z.B. Entwicklung von SP
800-57 Teil 1 des NIST seit 2005 bis zur letzten Revision 4 [16] im Jahr 2016). Leider wiirde
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dieses Prinzip im Zusammenhang mit Quantencomputern sehr schnell zu so grossen und
unhandlichen und damit nicht mehr nutzbaren Schlisselgréssen flihren: Quantencomputer
beruhen auf dem Konzept von Qubits (quantum bit), wobei jedes Qubit als Uberlagerung
(Superposition oder auch Koharenz genannt) der Zustande 1 und 0 und allen, die dazwischen
liegen, gleichzeitig existiert. Die Anzahl der Qubits, die auf einem Quantencomputer benétigt
werden, um RSA zu brechen, wird auf 2n+3 [19] und 2n+2 [20] geschatzt, was bedeutet, dass
ein Quantencomputer mit ca. 4.000 Qubits bendtigt wird, um eine RSA-2048-Signatur zu
brechen (weitere Optimierungen der Algorithmen sind zu erwarten, so dass die tatsachliche
Zahl der benétigten Qubits voraussichtlich geringer sein wird). Der QFT-Algorithmus von
Shor kann auch angepasst werden, um das Problem des diskreten Logarithmus zu 16sen. Die
Anzahl der Qubits, um ECDSA zu brechen, betragt ,ungefahr” 6n [8]. Das bedeutet, dass ein
Quantencomputer mit ca.1.500 Qubits eine ECC-P256-Signatur brechen kann.

Folgt man der Annahme des Neven’'schen Gesetz [21] (dem Quantendquivalent des
Moore’'schen Gesetzes) kann man schatzen, dass die Rechenleistung von Quantencomputern
gegenuber klassischen Computern mit einer ,doppelt exponentiellen Rate” zunimmt. Wenn
wir in einem bestimmten Jahr mit 100 Qubits beginnen und die Qubits alle 18 Monate
verdoppeln, werden wir 9 Jahre spater wahrscheinlich Computer mit tber 6000 Qubits haben
und in 32 Jahren in der Lage sein, einen RSA-Schlussel mit 1 Million Bit zu brechen. Post-
Quanten-RSA (also RSA mit solch grossen Schlissellangen) wurde von Bernstein [22]
untersucht, der die technische Machbarkeit der Implementierung eines Terabit-Schlissels
unter Verwendung von 231 4096-Bit-Primzahlen als Faktoren zeigte. Bei diesen
Schlisselgrossen belief sich jede RSA-Operation auf Dutzende oder Hunderte von Stunden.
In der Praxis kann ein solches System damit wohl ausgeschlossen werden.

Google LLC, IBM und andere haben bisher Maschinen mit etwa 50 oder mehr hochwertigen
Qubits entwickelt (s. [51], [52]). IBM plant (noch schneller als das Neven'schen Gesetz
erwarten lassen wirde) weitere Quantencomputer, die im Jahr 2021 mit 127 Qubits, im Jahr
2022 mit 433 Qubits und im Jahr 2023 mit Gber 1000 Qubits arbeiten sollen ([52]).

Selbst bei etwas langsameren Entwicklungsgeschwindigkeit muss man ab dem Jahr 2030
damit rechnen, dass die 0.g. 6000 Qubits erreicht werden.

Unterschiedlich sieht die Situation bzgl. symmetrischer Kryptoverfahren aus. Zwar sind
Angriffe gegen symmetrische Kryptoverfahren mit Hilfe von Quantencomputern und
Algorithmen von Grover oder Simon (s. [4] und [5]) effektiver als Angriffe mit herkdmmlichen
Computern, aber man geht derzeit davon aus, dass eine Verdoppelung der effektiven
Schlissellange diesen Vorteil von Quantencomputern wieder aufhebt. Somit ware z.B. AES256
gegenulber einem Quantencomputer etwa so sicher wie AES128 gegenuber herkémmlichen
Computern.

Wenn man von der Verflgbarkeit ausreichend machtiger Quantencomputer in naher Zukunft
ausgeht, ist es naheliegend, diese nicht nur als Werkzeug zum Angriff gegen klassische
Kryptoverfahren einzusetzen, sondern auch zu untersuchen, wie mit ihrer Hilfe
Quantencomputer-resistente Kryptoverfahren realisiert werden kdnnten. Die Verwendung
von Quantencomputern zur Durchfiihrung bestimmter kryptographischer Operationen wird
dabei Quantenkryptographie genannt. Entsprechende Operationen nutzen typischerweise die
Quanteneigenschaften von Uberlagerung, Interferenz und Verschrankung aus, die von
klassischen Computern nicht reproduzierbar sind. Unter quantenverstarkter Sicherheit [25]
versteht man dann die Erweiterung klassischer Nicht-Quantensysteme, die sich der
Quantentechnologie bedienen oder durch sie erganzt werden, um ihre Fahigkeit zu
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verbessern, ihre Daten und Transaktionen gegen Gegner zu sichern, die moglicherweise voll
guantenfahig sind.

Wahrend die Quantenschlisselverteilung (QKD) (s. [26], [27]) haufig mit (allgemeiner)
Quantenkryptographie gleichgesetzt wird, basiert QKD auf dem Vernam-One-Time-Pad und
ist daher eher nur fiir Schlisselaustausch und Verschlisselung geeignet.

Quantenforscher haben verschiedene quantendigitale Signaturverfahren eingefiihrt (s. [28] -
[31]), die jedoch, da sie sich typischerweise auf QKD beziehen, besser als
Datenauthentifizierungsschemata bezeichnet wiirden.

3. Verfahren
3.1. Ubersicht zu PQC-Verfahren

Aufgrund obiger Betrachtungen in Abschnitt 1.2.2 scheiden klassische Kryptoverfahren wie
RSA und ECDSA mit sehr grossen Schlisseln (mittelfristig) aus, und kénnen allenfalls fiir eine
kurze Ubergangsphase (d.h. maximal in den nichsten 9 Jahren) genutzt werden. Signaturen
haben in der Regel eine eher kurze Lebensdauer und mussen im Prinzip nur bis zum
Zeitpunkt ihrer Priifung sicher sein. Sollte ein Signaturverfahren in der Zukunft durch einen
Quantencomputer gebrochen werden kdnnen, so sind die heutigen Signaturzertifikate
vermutlich bereits abgelaufen. Nur bei sehr langen Giiltigkeitszeiten flr Signaturschlissel ist
bereits jetzt Vorsicht geboten.

Quantenerweiterte Verfahren spielen nach aktuellem Forschungsstand speziell fir
elektronische Signaturen (noch) keine Rolle.

Mittel -und langfristig sollte man sich also auf PQC-Verfahren konzentrieren.

Unter PQC-Verfahren verstehen wir in dieser Studie Kryptoverfahren (im speziellen
asymmetrische Kryptoverfahren), die nach aktuellem Stand der Forschung maoglicherweise
ausreichende Sicherheit gegen Angriffe, die die Fahigkeiten und Eigenschaften von
Quantencomputern nutzen, bieten kdnnen, also ,Quantencomputer-resistent” sind. Dabei
nutzen die Verfahren selbst zur Vorbereitung und Durchfiihrung keine Unterstiitzung von
Quantencomputern.

Die bisher in der Literatur und Forschung betrachteten Quantencomputer-resistenten
asymmetrischen kryptographischen Verfahren lassen sich aktuell in finf Familien basierend
auf den den Sicherheitsannahmen zugrundeliegenden mathematischen Problemen einteilen’:

o Gitterbasierte Verfahren, bei denen die Sicherheit von der Schwierigkeit abhangt, ein
kurzes oder nachstes Vektorproblem in einem Gitter zu 16sen.

e Multivariate Primitive, bei denen die Sicherheit von der Schwierigkeit abhéngt, ein
System von multivariaten Polynomgleichungen zu |sen.

o Code-basierte Primitive, bei denen die Sicherheit von der Schwierigkeit abhéngt, ein
Dekodierungsproblem in einem linearen Code zu I&sen.

! In diesem Text werden kryptographische Verfahren mit fortgeschritteneren Funktionen wie
identitatsbasierter Verschlisselung oder Gruppensignaturen nicht bertcksichtigt.
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e Hash-basierte Primitive, bei denen die Sicherheit von der Schwierigkeit abhangt,
Kollisionen oder Urbilder in kryptographischen Hash-Funktionen zu finden.

e Isogenie-basierte Schlisselprimitive, bei denen die Sicherheit davon abhangt, wie
schwierig es ist, eine unbekannte Isogenie zwischen einem Paar Ubersingularer
elliptischer Kurven zu finden.

Es ist moglich, die Verfahren der Schlisselherleitung und der Authentifizierung innerhalb
jeder Familie weiter zu kategorisieren. Die Verfahren der Schllsseleinrichtung sind meistens:

e Schlisselvereinbarungs-Verfahren, bei denen zwei Parteien auf sichere Weise einen
gemeinsamen symmetrischen Schlissel aus Informationen erzeugen, die von beiden
Parteien eingebracht werden, z.B. durch den Austausch von 6ffentlichen Schliisseln
untereinander; oder

e SchlUsseltransport-Verfahren, bei denen eine Partei einen symmetrischen Schliussel
erzeugt und diesen sicher mit einer zweiten Partei teilt, z.B. indem sie ihn mit dem
offentlichen Schlissel verschlisselt der zweiten Partei sendet.

In ahnlicher Weise sind auch die Authentifizierungsverfahren meist:

e Fiat-Shamir-Signaturverfahren (s. [11]), die aus interaktiven Protdkollen zum Nachweis
der Kenntnis aufgebaut sind; oder
e Hash and Sign Signatur-Verfahren, die aus Falltir-Einwegfunktionen aufgebaut sind.

3.2. Standardisierung

Um die Entwicklung neuer Quantencomputer-resistenter und praktisch nutzbarer Verfahren
zu erleichtern, hat das National Institute of Standards and Technology (NIST) 2016 einen
Standardisierungsprozess eingeleitet (s. [10]). In ihrer Ausschreibung forderte das NIST die
Forscher auf, Verfahren einzureichen, die zu einem neuen Standard werden und somit die
derzeitigen Verfahren, die anfallig fir Angriffe von Quantencomputern sind, ersetzen kénnen.
Dieser Prozess steht Einreichern aus der ganzen Welt offen und folgt dem Geist friiherer
Wettbewerbe, die zur Standardisierung des weit verbreiteten Blockchiffrierungsstandards
Advanced Encryption Standard (AES) oder des standardisierten Hash-Algorithmus SHA-3
(SHA, Secure Hash Algorithm) gefiihrt haben. Der Umfang des PQC-
Standardisierungsprozesses ist jedoch viel grosser als bei friiheren Wettbewerben. Dies liegt
daran, dass das NIST parallel Verfahren fur Verschlisselung mit 6ffentlichem Schlissel und
digitale Signaturverfahren fordert. Zudem ist der Losungsraum fiir PQC-Verfahren viel breiter
als furr Blockchiffrierungen oder Hash-Funktionen. Daher kann das NIST die Regeln und
Auswahlkriterien auf der Grundlage neuer Forschungsergebnisse andern und wird
hochstwahrscheinlich (einzelnen) keinen Gewinner auswahlen. Darliber hinaus erklarte das
NIST, dass das Verfahren nicht als Wettbewerb, sondern vielmehr als Bemihen der
Gemeinschaft zu sehen sei, mehrere Algorithmen zu finden, die fir eine zukinftige
Verwendung geeignet sind.

Der NIST-Standardisierungsprozess fiir Post-Quantum-Kryptographie (PQC-Prozess des NIST)
wird in die drei Runden durchgefiihrt. Von den 82 Einreichungen moglicher Kandidaten, die
beim NIST eingingen, wurden 69 fir Runde 1 zugelassen, die sowohl die
Mindestannahmekriterien als auch die Einreichungsanforderungen erfiillten. Die erste Runde
dauerte bis Januar 2019, in der die Kandidaten-Algorithmen auf der Grundlage ihrer
Sicherheit, Leistung und anderer Merkmale bewertet wurden. Das NIST wahlte 26
Algorithmen aus, die fir weitere Analysen in die zweite Runde kamen. Nach einem
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Evaluierungs- und Auswahlprozess auf Basis von 6ffentlichem Feedback und interner
Uberpriifung des NIST wurden diejenigen Verfahren identifiziert, die als Finalisten in die dritte
Runde der Uberpriifung einziehen (s. [24]):

Die Verschlisselungs- und Schlisselvereinbarungs- bzw. Gibertragungsverfahren der dritten
Runde sind:

e Classic McEliece (s. [43]),
e CRYSTALS-KYBER (s. [44]),
e NTRU (s. [45], [46]) und

e SABER (s. [38]).

Die Finalisten der dritten Runde fiir digitale Signaturen sind:

e CRYSTALS-DILITHIUM (s. [40]),
e FALCON (s.[41]) und
e Rainbow (s. [42)]).

Diese Finalisten werden am Ende der dritten Runde fiir die Standardisierung in Betracht
gezogen. Dariiber hinaus werden acht alternative Kandidaten-Algorithmen ebenfalls in die
dritte Runde vorricken: BIKE, FrodoKEM, HQC, NTRU Prime, SIKE, GeMSS, Picnic und
SPHINCS+. Diese zusatzlichen Kandidaten werden noch fir die Standardisierung in Betracht
gezogen, obwohl dies am Ende der dritten Runde wahrscheinlich nicht mehr der Fall sein
wird. Das NIST hofft (und betrachtet man die derzeitigen Veroffentlichungen im Bereich der
Forschung, tut sie das zurecht), dass die Bekanntgabe dieser Finalisten und zusatzlichen
Kandidaten dazu dient, die Aufmerksamkeit der kryptographischen Gemeinschaft wahrend
der nachsten Runde auf sich zu lenken.

Eine Besonderheit stellen sogenannte zustandsbehaftete hashbasierte Signaturen (stateful-
hash-based signatures) dar, eine besondere Klasse von Signaturschemata mit bestimmten
Einschrankungen, aus der sich derzeit die zwei Vertreter

e XMSS (eXtended Merkle Signature Scheme) [12] und
e LMS (Leighton-Micali Signatures) [13]

bei der Internet Engineering Task Force (IETF) und beim NIST in der Normung befinden, so
dass Standards friher als beim 0.g. PQC-Prozess des NIST erwartet werden kdnnen.

Der Vorteil, den statusbehaftete Hash-basierte Signaturen gegenuber zustandslosen Hash-
basierten Signaturen haben, ist die relativ kleinere Signaturgrosse. Auf der anderen Seite
muss der Unterzeichner bei statusbehafteten Hash-basierten Signaturen die
Schliisselverwendung oder den ,Status” so verfolgen, dass alle Schlissel einmalig verwendet
werden. Wie von NIST und den eingegangenen 6ffentlichen Kommentaren erkannt [14],
kdnnen Stateful-Hash-basierte Signaturen in Anwendungen bereitgestellt werden, in denen
die Signaturerstellung mit Hilfe des privaten Schlissels nicht haufig ausgefihrt wird, wahrend
die Uberpriifung der Signatur mit Hilfe des 6ffentlichen Schliissels haufiger erfolgen kann.
Die genannten Anwendungsfélle betreffen die Codesignatur und die Ausstellung von PKI-
Stammzertifikaten von Zertifizierungsstellen.

An der PQC-Normung sind im Weiteren auch die Normungsorganisationen ETSI und ISO mit
eigenen Arbeitsgruppen beteiligt. Derzeit sieht es jedoch so aus, als wiirden sich ETSI und ISO
bei der anfanglichen Auswahl von Verfahren auf das NIST stitzen.
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Ferner werden derzeit in mehreren europaischen Forschungsprojekten, z.B. PROMETHEUS
(http://www.h2020prometheus.eu/) und FutureTPM (https://futuretpm.eu/), die Effizienz,
Sicherheit und Praktikabilitat von Quantencomputer-resistenten Verfahren untersucht.
Schliesslich wurden auf nationaler Ebene kirzlich mehrere PQC-bezogene 6ffentlich
geforderte Projekte (Aquorypt, QuaSiModO, QuantumRISC, PQC4MED, FLOQI, SIKRIN-
KRYPTOV und KBLS) nach einer Ausschreibung des Bundesministeriums fiir Bildung und
Forschung gestartet (s. [9]).

Zurzeit zieht jedoch der PQC-Prozess des NIST die grosste Aufmerksamkeit auf sich. Man darf
annehmen, dass die Verfahren, die nun in Runde 3 untersucht werden, auch Einfluss auf die
Ubrigen genannten Standardisierungsbemiihungen und Untersuchungen haben werden.
Tatsachlich erscheint es zum jetzigen Zeitpunkt eher unwahrscheinlich, dass im Rahmen der
(internationalen) Standardisierung weitere grundsatzlich neue, noch nicht im PQC-Prozess
des NIST betrachtete Verfahren auftauchen werden. Die Aktivitaten des NIST zur
Standardisierung von Post-Quanten-Kryptografie werden vom BSI begrisst. Sie haben zu
einer deutlichen Intensivierung der Forschung an Quantencomputer-resistenten Verfahren
gefiihrt. Das BSI arbeitet im Bereich Kryptografie international vernetzt. Insofern ist die
Ankiindigung der NSA und der Standardisierungsprozess von NIST auch flr das BSI
bedeutsam und die Entwicklung wird aufmerksam verfolgt (s. [1]).

4. Migration

Post-Quanten-Kryptografie wird langfristig zum Standard werden. Abhdngig vom
Anwendungsfall sollte aber friihzeitig (und kontinuierlich - angepasst an die aktuellen
Entwicklungen) im Rahmen eines massvollen Risikomanagements abgewogen werden, ob
und wann ein Umstieg auf Quantencomputer-resistente Verfahren erfolgen sollte (s. [1]).

Speziell im Zusammenhang mit Signaturen mit mittlerer Gultigkeitszeit der Zertifikate (3-5
Jahre) ist keine Hektik angebracht (PAPER).

Fur kryptografische Anwendungen, die Informationen mit langen Geheimhaltungsfristen und
hohem Schutzbedarf verarbeiten, ergibt sich jedoch ggf. jetzt schon Handlungsbedarf (s. [1]).
Hier besteht die Gefahr darin, dass Nachrichten zur Schlisselaushandlung und die mit den
ausgehandelten Schllsseln verschlisselten Daten auf Vorrat gesammelt und in der Zukunft
mit Hilfe eines Quantencomputers entschlisselt werden (,store now, decrypt later”). Auch bei
sehr langen Glltigkeitszeiten fiir Signaturschlissel ist Vorsicht geboten.

Es muss also bereits jetzt diskutiert werden, wie eine Migration auf Post-Quanten-
Kryptografie fir Hersteller und Anwender zu einem vollstandig quantensicheren
kryptographischen Zustand (Fully Quantum Safe Cryptographic State, FQSCS) schon heute
eingeleitet werden kann.

Ein Migrationsrahmen und der Migrationsplan, der ihn dokumentiert, wird in [7] beschrieben
und umfasst wie bei jeder Art von Migration die folgenden drei Stufen:

1) Inventarisierung.
2) Vorbereitung des Migrationsplans.
3) Ausfiihrung der Migration.

Ziel der Migration ist der Weg vom nicht-Quanten-sicheren kryptographischer Zustand - dem
.Anfangszustand”, in dem kryptographische Werte klassische, nicht-Quanten-resistente
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Kryptographie verwenden, zu einem vollstandig quantensicheren kryptographischen Zustand
(Fully Quantum Safe Cryptographic State, FQSCS) - den angestrebte ,Endzustand” des
Systems, in dem alle kryptographischen Werte Quanten-resistente Kryptographie verwenden.

Fur die Zwischenschritte werden dazu in [1] folgende Massnahmen aufgezeigt:

Kryptoagilitat

Bei der Neu- und Weiterentwicklung von Anwendungen sollte vor darauf geachtet
werden, die kryptografischen Mechanismen moglichst flexibel zu gestalten, um auf
alle denkbaren Entwicklungen reagieren, kommende Empfehlungen und Standards
umsetzen und mdglicherweise in Zukunft Algorithmen, die nicht mehr das
gewlinschte Sicherheitsniveau garantieren, austauschen zu kénnen (,Kryptoagilitat”).
Dies gilt insbesondere aufgrund der Bedrohung durch Quantencomputer — aber nicht
ausschliesslich: Auch klassische Angriffe kdnnen sich weiterentwickeln und einstmals
als sicher eingestufte Verschlisselungsverfahren oder Schliisselldngen obsolet
machen. Kryptoagilitat sollte also — unabhangig von der Entwicklung von
Quantencomputern — zum Designkriterium fiir neue Produkte der Bundesdruckerei
GmbH werden.

Hashbasierte Signaturverfahren fir Firmware-Updates

Zustandsbehaftete hashbasierte Signaturverfahren haben gewisse Nachteile. So
kdnnen mit ihnen nur eine im Vorhinein begrenzte Anzahl von Signaturen geleistet
werden. Sie eignen sich aber insbesondere flr die Signatur von Firmware-Updates
oder Code Signing, da hierfiir z.B. nur eine geringe Zahl von Signaturen erforderlich
ist. Der Einsatz von zustandsbehafteten hashbasierten Signaturverfahren wird schon
seit Langerem vom BSI empfohlen (s. [48], [49]).

Schlissellangen fir symmetrische Verschlisselung

Auch wenn der Fokus dieses Textes auf asymmetrischen Verfahren liegt und
symmetrische Verschlisselungsalgorithmen wesentlich weniger durch die Entwicklung
von Quantencomputern bedroht sind als asymmetrische Verfahren, sollte bei
Schlisseltransportverfahren etc. doch beachtet werden, dass bei Verwendung von
Schliisseln mit einer Lange von 128 Bit (oder weniger) Quantencomputer-Angriffe mit
dem Suchalgorithmus von Grover moglich sind. Insbesondere, wenn es auf einen
langfristigen Schutz von Daten ankommt, sollte daher bei Neuentwicklungen, bei
denen ein symmetrischer Verschlisselungs-algorithmus implementiert werden soll,
eine Schlisselldange von 256 Bit vorgesehen werden.

Kurzfristige Schutzmassnahmen

Ublicherweise wird asymmetrische Kryptografie benétigt, um ein gemeinsames
Geheimnis zwischen den Kommunikationspartnern auszutauschen, aus dem dann
symmetrische Sitzungsschlissel abgeleitet werden. Als kurzfristige Schutzmassnahme
gegen Angriffe mit Quantencomputern kann fiir die Schlisselableitung zusatzlich ein
vorverteilter symmetrischer Langzeitschlissel verwendet werden. Ebenso ist es
maoglich, einen asymmetrischen Schllsselaustausch mit Hilfe eines vorverteilten
Geheimnisses symmetrisch zu verschlisseln. In beiden Fallen muss jeweils naturlich
das Problem der Verteilung der symmetrischen Langzeitschlissel geldst werden.
Hybride Lésungen

Die Quantencomputer-resistenten Verfahren, die zurzeit standardisiert werden, sind
noch nicht so gut erforscht wie die ,klassischen” Verfahren (RSA und ECC). Dies gilt
insbesondere mit Hinblick auf Schwachen, die sich grosstenteils erst in der
Anwendung zeigen wie typische Implementierungsfehler, mdgliche
Seitenkanalangriffe, usw. Das BSI empfiehlt daher, Post-Quanten-Kryptografie

Christian Thiel Whitepaper (Draft Version 0.8) Seite 8



maoglichst nicht isoliert einzusetzen, sondern nur ,hybrid”, d.h. in Kombination mit
klassischen Algorithmen. Bei einem hybriden Schlisselaustausch missen dafiir
beispielsweise die beiden ausgehandelten Geheimnisse mittels einer geeigneten
Schlisselableitungsfunktion zu einem Sitzungsschlissel kombiniert werden. Im
Hochsicherheitsbereich wird vom BSI der Einsatz von hybriden Losungen gefordert.

e Anpassung von kryptografischen Protokollen
Der Umstieg auf Quantencomputer-resistente Verfahren, insbesondere der Einsatz
von hybriden Lésungen, erfordert Anpassungen in den heute verwendeten
kryptografischen Protokollen. Fiir die Protokolle Transport Layer Security (TLS) und
Internet Key Exchange (IKEv2) gibt es bereits Ansatze dafiir, siehe z.B. [47]]. Diese
Anpassungen erfolgen unabhéngig von der konkreten Auswahl von
Quantencomputer-resistenten Verfahren.

e Quantencomputerresistente Signaturverfahren
Zurzeit gibt es aufgrund des Ressourcenbedarfs bestehender PQC Verfahren fiir
einzelne Anwendungen, die auf der Nutzung von Smartcards oder anderen Devices
beruhen, keine befriedigende Alternative zu RSA oder EC. Es kann jedoch erwartet
werden, dass diese Verfahren weiterentwickelt und optimiert werden. Diese
Entwicklungen sollten von Herstellern unterstiitzt und begleitet werden.

¢ Quantencomputerresistente Schlisseleinigung
Der Handlungsbedarf bei Schlisseleinigungsverfahren ist deutlich grosser als bei
Signaturverfahren. Fur eine Schllsseleinigung sind das gitterbasierte Verfahren
FrodoKEM [50] und das codebasierte Verfahren Classic McEliece [10] die aus Sicht des
BSI konservativste Wahl. Da der Schutz langfristiger Geheimnisse ein zeitnahes
Handeln notwendig machen kann, hat sich das BSI Ende 2019 entschieden, nicht auf
die Entscheidung von NIST zu warten und empfiehlt in der Technischen Richtlinie zu
Algorithmen und Schlissellangen [49] die beiden genannten Verfahren als
grundsatzlich geeignet (in einer hybriden Losung).
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