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Was ist dieses ‘Metaverse‘?
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Was verstehen die Medien als Metaverse?
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Was versteht die Wissenschaft als Metaverse?
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Ein möglicher Lösungsraum: Eine Technologie-Perspektive
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Basierend auf: 30 Interviews, 29 Umfrage-Teilnehmern und der Evaluation aus 31 Plattformen
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Aber wie kann man diesen Lösungsraum füllen?
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Beispiel 1: Decentraland Beispiel 2: Pokemon Go



Wie stiften Unternehmen 
Wert für End-Nutzer 
im Metaverse?
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Was für Nutzer-Werte können im Metaverse entstehen?
à Nutzer-Perspektive
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Functional
Value

Social
Value

Emotional
Value

Basierend auf: 69 YouTube Videos (22:19h länge, >67 Millionen Aufrufe)
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Was für Nutzer-Werte können im Metaverse entstehen?
à Nutzer-Perspektive
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Functional
Value

Social
Value

Emotional
Value

Manager sollten die Entwicklung von zugänglichen und benutzerfreundlichen Schnittstellen 
     priorisieren.
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Manager sollten Funktionen und Werkzeuge schaffen, die die soziale Interaktion und Kommunikation 
     verbessern und ein Gefühl der Zugehörigkeit und des Engagements fördern.

Was für Nutzer-Werte können im Metaverse entstehen?
à Nutzer-Perspektive
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Was für Nutzer-Werte können im Metaverse entstehen?
à Nutzer-Perspektive
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Functional
Value

Social
Value

Emotional

Manager müssen proaktiv ethische, rechtliche und regulatorische Herausforderungen angehen, um 
     eine funktionierende Umgebung sicherzustellen.

Value
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Was für Nutzer-Werte können im Metaverse entstehen?
à Unternehmens-Perspektive
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Basierend auf: 34 Interviews
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Organisation
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Sozial

Technologisch



Wie können Unternehmen 
erfolgreich ins Metaverse 
expandieren?
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Wie können Unternehmen ins Metaverse eintreten?
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Basierend auf: 65 Metaverse Business Cases
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Wie können Unternehmen ins Metaverse eintreten?
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Basierend auf: 65 Metaverse Business Cases
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Lohnt es sich für Unternehmen 
ins Metaverse zu 
expandieren?
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Ist ein Metaverse-Engagement für Unternehmen wertsteigernd?
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Abnormale Aktienkurse-Veränderung nach Pressemitteilung über:

Basierend auf: 531 Public Metaverse Announcements

JA!

E-Commerce Channel
CAAR: + 0.71%

Metaverse Channel
CAAR: + 0.78%

Voice Channel
CAAR: + 0.32%CAAR: + $ 1.775 bn



Doch was bedeutet 
das Metaverse für die 
Informationssicherheit?



Disclaimer:
• Informationssicherheit ist nicht unsere Kernexpertise!

• Während vorherige Folien auf unseren Forschungsergebnissen 
beruhen, sind die folgenden Folien basierend auf einer Vielzahl 
verschiedener wissenschaftlicher und populärer Literatur-
Quellen.
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Challenges im Metaverse für Informationssicherheit

21

• Authentifizierung: Wer steht mir gegenüber?

• VR & AR: Hacking-Target mit Zugriff auf intime Nutzerdaten

• Privacy: Wer hat Zugriff und Speicherrechte zu Nutzerdaten?

• Blockchains: Kriminelle Handlungen sind unumkehrbar

• Verantwortung: Wer ist für Datensicherheit verantwortlich?

• Moderation: Wer hilft nach kriminellen Handlungen?
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Schlüssel-Hürden in der Informationssicherheit (aus Forschungssicht)
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Fehlende Regulierung führen zu 
inkonsistenten und inkompatiblen 

Datensicherheitsstandards.

Inkonsistente und intransparente 
Informationssicherheits-Richtlinien 

verhindern ihre Anwendung.

Fehlender gesetzlicher Schutz von 
Nutzern (z.B. vor Datensammlung, 

Deepfakes, Diebstahl, …)

Besitzer

Anbieter Nutzer

Metaverse Plattform

Besitzer sollten pro-aktiv an 
Standards und CoC kollaborieren.

Anbieter sollten ihre Angebote modular 
entwickeln, um sie auf jeweilige 

Sicherheitsstandards anzupassen.

Nutzer müssen aktiv mit Ökosystem-
Partnern interagieren, um Fragen bzgl. 

ihrer eigenen Sicherheit zu klären.
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Egal ob Informationssicherheit oder unternehmerische Fragen, 
wir freuen uns, uns mit Ihnen auszutauschen!
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Treten Sie doch gerne mit uns in Kontakt!



University of St.Gallen
Institute of Information Management 
Müller-Friedberg-Strasse 8 
9000 St.Gallen 

iwi.unisg.ch

Treten Sie doch gerne mit uns in Kontakt!

Projektleiterin
edona.elshan@unisg.ch

Dr. des. Edona Elshan
Innovation Consultant

fabian.tingelhoff@unisg.ch

Fabian Tingelhoff

Akkreditierungen

Treten Sie mit uns 
in Kontakt


