VISCHER

Legal Innovation,
Ein Bericht aus der Praxis

David Rosenthal, Partner, VISCHER AG
10. Januar 2024
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Was tun wir in der Juristerei?

* Wir dricken uns kompliziert und unklar aus?
« Wir machen alles mithsamer?
« Mir schaffen keine Wertschépfung?

« Wir beschaftigen uns mit den Regeln des Zusammenlebens
« Wir ldsen auf diese Weise Probleme und machen Dinge mdéglich
« Die Komplexitat der Thematik nimmt zu (Beispiel KI)

« Wie kdonnen wir das besser machen?
« Wie konnen wir das effizienter tun?

 Wir kdnnen unsere Inhalte zuganglicher werden?

David Rosenthal
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Probleml6sungen strukturieren & standardisieren

2019: "Methode Rosenthal”

« Beurteilung des Risikos auslandischen Behdrdenzugriffe

* Bis heute die einzige strukturierte Methode, Standard

2022: "Cloud Compliance & Risk Assessment"” (CCRA)

« FUr Finanzinstitute (FI) und 6ffentliche Organe (PS)

« FI: Bald auch in einer Light-Version flr einfachere Projekte

2023: Privacyscore.ch

» Beurteilung der Datenschutz-Compliance bzw. Maturitat

2023: Generative AI Risk Assessment (GAIRA) RA;trl\;\sttn:r\\\es

nthal.ch

WWW .rose

» Seit Januar 2024 auch als "Light" Version

David Rosenthal
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Beurteilung auslandische Behordenzugriffe

Input: Bisherige Erfahrungen mit Anfragen auslandischer
Behdrden, technische und organisatorische Massnahmen

56 Step 5: Overall assessment ™
Probability th&g7 fie USA. This
o 2‘:}&’;@‘;‘3‘;58 Probability that the question of lawful access via the cloud provider will arise at all (1 case in the peried = 100%) 8.25% | ram—
i
countermeas59 | Probability of successful lawful access by the foreign authorities concerned in these cases despite in the countermeasures ' 2.84% ficryption in col
L . . . . . . B vider, control),
parent comp:  Probability of additional successful lawful access by a foreign intelligence service where there is no guarantee of legal recourse (despite 0.40% bich in tum i
text” (erereaiB0  countermeasures™) ’ pcontractor in b
EX] Gases; the pro
his alone mean
32 Overall probability of a successful lawful access via the cloud provider in the observation period:*** in the normal c
33 bligation to pro
o 5 . pt force him to
54 Description in words (based on Hillson™***): Very low sfore, we assu
55 lirement of "col
36 The number of years it takes for a lawful access to occur at least once with a 90 percent probability: 1'988 L :
Probabilty thz7 The number of years it takes for a lawful access to occur at least once with a 50 percent probability: 598 i t?gs.-?m
liability of emg : - B B - - - - [s are in Switze
. 38 ...assuming that the prohability neither increases nor decreases over fime (like tossing a coin) to professi|
and rea_ll_stl::, = Eﬂry of certair
[prerequisite no 59 ther US intere
* M ‘disclosure of the data at issue (in our experience, this is not the case for most
other hand, we can assume thaf af least the Swiss-based employees who are s
AL , =il '

Excel: https://vischer.link/flara

Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY und die
FAQ: https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf
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Cloud-Projekte in sensiblen Bereichen prufen
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https://www.rosenthal.ch/downloads/ e e .o ¢ T

VISCHER-CCRA-FI-Info.PDF

Cloud Compliance Assessment Cloud Risk Assessment

Cloud Risk Assessment (C|

DPA Assessment Ry
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Datenschutz-Compliance fur KMU

. Hh,m"
revDSG - was zu tun isto ..., ledeplanmassige, gesetzlich

" Zehn Gebote zum Umgang mit Personendaten nach DSG* ]
Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
Wir Gben uns in Datensparsamkeit und "need-to-know".
Wir 18schen rasch, was wir nicht mehr brauchen.

lein" zu sa
Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

Wir prufen unsere Daten auf problematische Fehler und Licken.
Wir geben sensitive Daten? nicht fur Zwecke Dritter weiter.

. Wir treffen Massnahmen, damit die Daten bei uns sicher sind.

. Wir beschaffen Daten auf legale Weise und aus legalen Quellen. |

Wir erlauben einer Person auch

=
ceeNpUAwNE

Ausnahmen sind (nur) bei "besserem"” Grund méglich.
Wir gestalten jede Datenbearbeitung nach diesen Geboten!

| Umgesetat

Wir filhren ein Verzeichnis uns-  Falls wir einem IT-Provider oder sonst

nicht erforderliche Beschaffung | erer Aktivititen, bei denen Per-  jemandem die Bearbeitung unserer Da-

Apps etc.). Sie ist auf

gen. A
sind (mit Kontaktangaben),

welche Daten, wem wir sie

wir uns rechtlich stitzen.

Wenn Daten ins Ausland gehen

EWR, UK, Lénders
Alle anderen Staaten u.a. erlaubt falls
+ Export zur Abwicklung eines Vertrages
mit oder fiir die betroffene Person natig
Expliziter Verzicht auf Schutz im Ausland
Abschiuss der "Standardvertragsklauseln” der |
EUE mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behordenzugriffen kommt (- TIA machens?)
Wir priifen unsere Vertrige daraufhin!

* Die Daten sind sicher, sonst melden wir [l

die Person vorgangig richtig.
Wir geben einer Person Auskunft iber ihre
eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weltere Infos
(1.d.R. gratis innert 30 Tagen). Wir vermeid
en den Eindruck, es seien alle Daten gegebe;
(Falsche oder unvollstandige Auskunft ist strafbar).
Wir kénnen zuerst nur géngige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schiltzen
Daten Dritter und eigene Geschaftsgeheimnisse.

e Person kann Datenkorrektur verlangen, Ist

[die Wahrheit umstritten, vermerken wird dies.

Jede Person kann Lschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung

von Personendaten ist in der
Datenschutzerklsrung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,

wozu wir die Daten beschaffen,| bewahrungsdauer.1Diese

geben (Namen nicht notig), in

sonendaten bearbeitet werden  ten anvertrauen, schiiessen wir einen
"ADV" ab, d.h. einen Vertrag,

der uns erlaubt ihn zu stevern
verwaltung, Onlineshop). Aufge-  und zu kontrollieren und den Beizug
fihrt ist der Inhalt gemdss Art. Dritten vorab zu genehmiger® (oder
12 revDSG, u.a. Bearbeitungs-  ihm zu widersprechen). Er halt auch die

unserer Website. b
Pflichtinhalt: Wer wir zwecke, Kategorien von Perso-  Sicherheitsmassnahmen (sog. TOMS)
Aud

nen, Daten und Empfanger, Auf- fest. Diese prilfen wir (ggf. ink
|aencme). Ein ADV nach Art. 28 DSGVO

Pflicht gilt nur, falls wir genugt, falls er ebenso auf das DSG
250+ Mitarbeiter (Kbpfe) verwelst. Der Auftragsbearbeiter darf nur
haben oder sensitive Daten?in  tun, was wir auch tun drfen (z.. L.dR.

grossem Umfang bearbeiten oder  keine Datennutzung fur sich). Wir prifen
Hochrisiko-Profiling betreiben.  die heutigen/neuen ADV auf Konformitat.

’ Datenschutz Folgenabschatzung (D! ' Privacy by Default M|

Bei Vorhaben, die punkto Datenbearbeitung fur Wo wir in Apps,
Betroffene risikoreicher sein kénnten, machen wir ~ auf Websites etc.

eine DSFA. Darin dokumentieren wir das Einstellungen

Verhaben und die Massnahmen zu ihrem zum Datenschutz haben,

Schutz und prifen, ob trotzdem hohe sind diese auf das Mini-

Risiken unerwinschter negativer Folgen firsie  [mum voreingestellt. Die

bleiben (falls ja: Hilfe holen). Wir bewahren sie auf. — Entwickler achten darauf.

.. elne Person ihre Daten sehen/haben oder diese
geloscht oder korrigiert haben will oder sie sonst.
hat:

stoppen oder &ndern. Wir kinnen
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermesse nsentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. ®
In bestimmten Fallen miissen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Welterverwendung herausgeben.”
Wi stellen sicher, dass wir das kénnen!

Wir stitzen uns grundstzlich nicht auf ‘

Al (G G
informiert und freiwillig erfolgen, bei
|sensitiven Daten? und Hochrisiko-Profiling explizit.

.. wir ein neues oder gedndertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der z
Datenschutz (ggf. mit DSFA) geprift werden muss:
.. Daten von Personen verloren gehen, in falsche
Hénde gelangen, manipuliert wurden, d\a passlert
sein konnte oder

Jeder von uns

revDSG/DSV: htp:ffdatenvecht chfge st

o e S
VL. Mustercatensehutieriarung auf hitps f/dsateh

“Vortagen: WS dsatch, WAL 3APOID

5Vl Anhang I der BSY (fttps://bty/3bmSbPm)

© Vgl FAQ (mit Bezugsquellen]: Mips:f/bIL 30V 5

Vgl TIA: bitps:/fbit h/3L3matD {mit Verweis aufFAQ)

@50 umseaing
Dl winen

Autor: David Rasenthal, drosenthal @vischer.com  Alle Rechte vorbehalten. Darf (ausser in den Feldern) unveréndert frel welkergegebenybenutzt werden. Dies ist Information, keine Rechisberatung. . VISCHER

https://www.rosenthal.ch/downloads/

VISCHER-revDS G-Survival-Guide. pdf

VISCHER Priracy Scoe e prvne Setiebe)

VPS Kleinbetriebe.

VS Butailaurialing signst sich fir Unkarmahiman mi Gbar 53
Mitarbastandan, mi rksersentigen Datenbearbatngen oo n Flen,
i s, BUaCPYTichare BAUnIUG gednent it

4P Wisinbesrabe it sing sinfacha und gaewrischa Bautalung e
reamahman b etwn 50 Mtsroatense ohne rksrsne
Datanbearbitungan. Su gie ainen rstan Einarucs.

https://privacyscore.ch

S Kleinbatriebe DSG

VPS Cloud-Projekt.

VPS Kiginbetrisba DSG & DS

VPS Datensicherheit,
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Tool fur ein GenAl Risk Assessment (

P e o £ £
| Generative Al Risk Assessment (GAIRA)
orat for pub s incioded
3
Overviow
g ek rcicts inens Vi 7 s edoman
ety exoets ard scer e Furchans suh 3 6% Cemelarce s e a9 e
pe . o
3 [tk sl sk o G P I aseramerts, Qicussnd s areleiog ram. Tha Ul e s 5 i e Txsirase” &
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7 |cepariment Westn Manspement
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1§ ep s Descrption ol APPRIUON T por 4 Pk Assessment (1o both s compary and e nchvidhs)

Instruction: Carlste the be = .

Risk Radar

ot the rsks of yous 4l

0 This wil gve you o brief ssom s myoar cure g P
al £ e - I —
& :‘;‘ o Compliance housekeeping questions.
" [ [PRr————Y Ameumen  odlneConmest  Bstan?
72308 Dowehave a proger data with aur 7 Yes ox
73309 Dowe progerly address the transfer of personal data to "unsafe” countries with them?” Yes  Yeswe have the £ S n place with a T oK
kY 41330 Are our provider(s) approved for use with offic o Yes ok
108 5|31 Do our provi protect or legally y be using?" Yes. o
Bl J8322 8 DPIA insatar v i jects)?” Na . oK DPO
105 W70313  Haveweamended the privacy notice fwhere necessan? Yes  wosmeamentisnecessany. 0%
* e d8310  Havews amended Processing activitis i Yes. ox
z 9
| e Risk questions (25)
s g [ s, messunes bensginnes smcamen  Uneconmest  pestam
BN B[ wourws ofard pany e with aur . Yes o
313 43316 Havews opted out from our data being used by our provider(s) or are we fine with it? Yes oK
Bl B30 from our data beir ur provideris) o are we fine with it? Yes  wenmeoptededt oK
114 CH 318 our leak of personal data to others? Yes.
—t 319 Does our Al sehution systematically process sensitive personal data or do profiling?™” _ No
57 320 Dowehave a sufficient legal basis for processing personal dats (where legally required)?”” Yes  wolegsbass s required under Swiss L.
(32 Are we using persanal data only for ane its original purpases (or ane that had to be expected) Yes. oK
322 Do we keep personal data in connection with the solution only as long as we need it? Yes. oK
032 i use of i he purpase? Yes o
3324 Do we limit access to our data within the solution on a "need-to-know"-basis? Yes.
2325 Arewe able to comply [ tion, cbjection, deletion]? Yes
73326 Dowehove stequate data security and business continuity measures in place? Yes
(327 Gur use af Al where this may . Yes oK
35328 Could the public and those use of A1 find it unfair or No oK
% 329 Do we have measures to avoid or deal with erronecus or other problematic output (e.g., bias)? Yes. oK
37330 1 our Al solution toits use, Inchuding agai use? Yes oK

GAIRA)

GAIRA Light & GAIRA

Volles Risiko-Assessment
inklusive Datenschutz-
Folgenabschatzung (DSFA)

Folgt hinsichtlich der Methodik
dem Prinzip einer DSFA

Separate Compliance-
Checkliste

ROAIA-Vorlage

Kostenlos abrufbar unter
https://vischerlnk.com/gaira

David Rosenthal
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Evolution einer Checkliste

- Marketing C

Legal Checklist . ez
—/
et I T

-

o 1)
i

=R

Inhalte nicht verwenden!

https://www.rosenthal.ch/downloads/VISCHER-Marcom-Checklist.pdf

David Rosenthal
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Mindmap eines Falls

Issues and Analysis

W Mire - a X
Ly
Boards Test Case x|
. P
miro  Testcase @ L Q & B FE@ L
Pro, i.e. duty to refund: 20% - Claimant may try to argue that (i
uly delayed and (ii) that accrued
| 3 until termination are less than the product fee > .
[im Contra, Le. right to deny refund: 60% o
L ideal for the to
g .
) argue () reputational harm and (i) “force majeure” Fezd
Suspension
@ Contra: 80%
Vi The Respandent has confirmed in writing that it honors 3 100%
refund in case of a “late delivery”
A Pro: 95%
The may climlizbil ed before but
o Claiman has timely Indicated to claim the refund Termination
may argue tha th
jmg notamountto a (asthis referstoa Contra: 5% A o e T
termination of the subscription only by the Claimant)
g The Respandent has confirmed in writing that It honors a 100% refund in case of a ______—— Pro: 75%
bl |
» Suspension
The may argy pensi amounttoa " (as N
this refers to  cancellation of the participation only by the Claimant Cooe
L)
Claimant must prove () damage and (i gross negligence or unlawul intent
~
Pro, Respondent’s liability for dsmages: 25% Damages
Contra, Le. no hability of the Respandent for damages: 75%

Inhalte verandert
und verfremdet

David Rosenthal
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Mehr Transparenz auch in der Budgetierung

Partner  Associate Total CHF _ Total EUR Comments
1 Besprechung / Uberpriifung der Liste der Datenberarbeitungen, 0.2 3 0 (1] Yes 1270 1294 Liste wird durch
Selektion der Datenbearbeitungen, welche einen Compliance Check
brauchen
1 Uberprilfung Anwendbarkeit DSGVO {Liechtenstein) 0.5 2 0 ] Yes 1'085 1105
2 Uberarbeitung Datenschutzteil IT-Richtlinie 0.2 2 0 ] Yes 890 907
3 Uberarbeitung Datenschutzteil Mitgliedervertrage + Mitgliederinfos 0.5 5 [1] [] Yes 2235 2267 “ertrage bisher nig
3 = o Eirtohrung Group Dates Protection Polic {DE} 0 7 0 ) No - ~ Deratiot YISCHER
5 Dbararbaiuns AGEs S Wararb duns 1 4 0 0 No -
5 i eitunz | badinguns " c 0 0 0 1] No - - Schitzung noch
5 k & <k R e = 0 0 0 [i] No - - Schatzung noch
anbieten
Fragen und Antworten 1 5 0 0 Yes 2550 2’598
o 0 0 o Yes - -
o 0 0 o Yes - -
0 0 0 o Yes = =
o 0 0 o Yes - - H
. > > e - - VISCHER Data & Privacy
0 o o o Yes = = d H I
g 5 5 Ve - - Budgeting Too
o 0 0 o Yes - -
0 0 0 [ Yes - -
34 23 o o 8020 8171
Task (pre-defined) Basis Pertem Quantity Adjustment Total Total EUR Comments
1 Creation of privacy notices (only Swiss law) - 2'530 1 - Yes 2530 2578
2 Compliance check of processing activities (low complexity ) - 930 1 - Yes 930 948 Requires Compliancy
2 Redflag review of DPAs (excl. EU 5CC) - 730 1 - Yes 730 744 Includingreasonable
3 Redflag review of DPAs [incl. EU SCC) - 930 1 - Yes 930 948 Includingreasonable
3 Notify EU SCC to FDPIC 1'0e0 = = Yes 1'060 1080
E) ro— pact fusina epeciicTIA form) N 850 1 - No - = Allinformation is 2val
country-speciic TIA&
5 Creation of Data Retention Policy {no_of doc cates ! 1325 195 0 N No - ~ PRequires WSCHERL
exchiding special ik
B Fo Dats Bresch Policrand Proc T80 B . o B T Requires VSCHERD]

zatun anly o - omn

David Rosenthal
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Probleml6sungen automatisieren

« 2023: KI-Assistent fiir Datenschutz-Folgenabschadtzung

DSFA: Beurteilung der mdéglichen unerwlinschten negativen
Folgen einer Datenbearbeitung flr die betroffenen Personen

KI zur Formulierung von Risiken, Massnahmen und Folgen
Ein Projekt des Vereins Unternehmens-Datenschutz (VUD)
Verfligbar auf Deutsch und Englisch

Excel mit Makros, bendtigt einen OpenAI-API-Schllssel

« 2024: KI-Assistent fiir Vertragsanalyse

(Vor-)Analyse von standardisierten Vertragsinhalten (z.B. TOMS,
Auftragsbearbeitungsvertrage)

KI zur Priifung, ob die nétigen Elemente enthalten sind

David Rosenthal
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DSFA mi

A 8

Datenschutz-Folgenabschitzung (DSFA)
Version 25.9.2023 for public comment - Private CH-DSG/DSGY

Minwels: Eine Anleitung 7um Austullen dieser DSFA und zur Ki-gestitzien Austuliniife (0ptional, nur in der Version des Excels mit Makros) findet sich am Ende dieses Arbeitsblat

Unternehmen (Verantwortlicher):

Abteilung: 1
Verantwortlich intern: 24,
o 'Status der DSFA: 3
. Name des Vorhabens:
5
Aktivitst gemass Bearbeity
- 6
1. Beschreibung de
7

101 inwelchem Bereic

brwr weicher Gese | %01

102 Wasvorgeseheni

105 Welche interesser

104 Welche Mittel unc

105 Welche Orftten an

106 Welche Daten bes

107 Wessen Daten bes

108 Woiberall Daten

109 Wann die Datenx

110 Weitere Besonder

2. Edorderfichkeit)

201 Warum die DatenlS
Sichtder bewolter | 4 )

eingreifende Vorg

Musterfirma AG

Ri

Hinweis: Falls die ermittelten Risiken als zu hoch erscheinen oder sich zeigt, dass es noch weitere Massnahmen zur Minimierung gibt, sollten diese oben unter Ziff. 3 eingetragen werden und bei der Risikobeurteilung hier bericksichtigt werden.

Mégliche unerwiinschte negative Folgen

Weiteres ko vorschlaget

Personendaten des Vorhabens gelangen wegen eines
Fehlers oder absichtlich an unbefugte Dritte. Diese
missbrauchen sie zum Schaden der betroffenen Personen.

Personendaten des Vorhabens gelangen wegen eines

ken von negativen Folgen fiir die betroffenen Personen, die trotz der obigen Massnahmen verbleiben

t kreativer KI-Ausfullhilfe

10 Risiken vorschlagen (liberschreibt bisherige Werte) |

Fehlers oder absichtlich an eine unbefugte interne Person.

Was wir dagegen tun Wie wir das Restrisiko einschitzen Mdgliche.
Folgen fiir

Massnahmen vorschlagen*® | Aus obigen formulieren* | Risikobeurteilung vorschlagen* die Person

- Berechtigungskonzept: Da wir nur autorisierten Personen  Das konkrete Restrisiko fur die betroffene Person

Zugriff auf die Personendaten geben, wird das Risiko von besteht darin, dass ihre Personendaten aufgrund

unbefugtem Zugriff und Missbrauch reduziert. eines Fehlers oder absichtlich an unbefugte

- Schulung: Durch Schulungen stellen wir sicher, dass die Dritte gelangen kénnten. Diese kénnten die

Mitarbeitenden die Losung korrekt und sicher nutzen, was Daten dann zum Schaden der betroffenen Person

das Risiko von Fehlern und Missbrauch verringert. nutzen, beispielsweise fur Identitatsdiebstahl

- Zugriffskontrolle: Durch die Beschrénkung des Zugriffs auf  oder Missbrauch in sozialen Medien. Die

autorisierte Personen kénnen wir Missbréuche und Wahrscheinlichkeit dieses Szenarios ist jedoch

unbefugte Nutzung der Personendaten verhindern. insgesamt gering, da strenge Substanziell

- Ver "at rest": Die Verschlii der
Personendaten in unserem System schitzt vor
unautorisiertem Zugriff, falls jemand physischen Zugriff auf
die Speichermedien erhélt.

- Datenlosch lichkeit, nicht
mehr benstigte Personendaten zu I18schen oder zu
anonymisieren, minimieren wir das Risiko eines unbefugten

Zugriffs auf diese Daten.

tionen: Durch die

202 warumdie

verhaltnismassig st

. o nur
zeitlich auf das notige begrenzt und auch sonst  die fr die g sind. o beijecem
Anut nicnt fanger e da sie zur
Ancuter gt

Sicherheitsmassnahmen wie Zugriffskontrollen
und Verschlisselung implementiert wurden.

intrittswahr-
scheinlichkeit  (1.16)
alles in allem
5 Mittel
Tief
(6)

rens;churp

Folgena
gr,vwbscnatzung

'-n-h"';'\....__“

vud.ch/dsfa und vud.ch/dpia (oder www.rosenthal.ch)

David Rosenthal
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VISCHER

Problemldsungen mit KI vermitteln

weraen.
ndividuelle Fassungen
sind einfach zu erstellen.

Noch nicht re\eased\.

VISCHER

SWISS LAW AND TAX

vischerlnk.com/ki-intro

David Rosenthal
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Danke fur Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich

U Basel
Schitzengasse 1 Aeschenvorstadt 4
5021 20 Postfach
8021 Zurich, Schweiz 4010 Basel, Schweiz
T eE s e T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 35 00

Be

suchen Sie das VISCHER
Legal Innovation Lab

AW .Vischer.com/lil
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